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1. Introducere
1.1 Scopul Documentului
Aceasta documentatie tehnica descrie in detaliu toate intergrarile API utilizate de website-ul DiDi. Documentul acopera: rutele API ale website-ului Next.js, integrarea cu ERPNext, integrarea cu DiDi AI API, integrarea cu Stripe si integrarea cu Keycloak SSO.
1.2 Audienta Tinta
Documentul se adreseaza dezvoltatorilor software, arhitectilor de sistem si personalului tehnic responsabil cu mentenanta si extinderea platformei DiDi.
1.3 Conventii
Endpoint-urile sunt descrise in formatul: METODA /cale
Parametrii obligatorii sunt marcati cu * (asterisk)
Raspunsurile sunt in format JSON daca nu se specifica altfel
Codurile de status HTTP urmeaza standardul RFC 7231


2. Arhitectura Generala
Arhitectura de integrari a platformei DiDi urmeaza un model hub-and-spoke, in care website-ul Next.js actioneaza ca hub central, comunicand cu toate serviciile externe prin API routes server-side.
2.1 Diagrama Integrari
	+-------------------+          +-------------------+
|                   |   OIDC   |                   |
|  Client Browser   +--------->+   Keycloak SSO    |
|  (React/Next.js)  |   JWT    |  hosting/auth     |
|                   |<---------+                   |
+--------+----------+          +-------------------+
         |
         | HTTPS (API Routes)
         v
+--------+----------+          +-------------------+
|                   |  REST    |                   |
|  Next.js Server   +--------->+  ERPNext v15 API  |
|  (API Routes)     |  Token   |  localhost:8080   |
|                   |<---------+                   |
+--------+----------+          +-------------------+
    |         |
    |         |  Webhook
    |         v
    |    +----+-------------+
    |    |                  |
    |    |   Stripe API     |
    |    |   Checkout +     |
    |    |   Webhooks       |
    |    +------------------+
    |
    |  REST API
    v
+---+---------------+          +-------------------+
|                   |          |                   |
|  DiDi AI API      +--------->+  MinIO Storage    |
|  hosting/api      |          |  (Media Upload)   |
|                   |          +-------------------+
+-------------------+




2.2 Principii de Design
Server-side proxy: toate apelurile catre servicii externe se fac din server-ul Next.js, nu din browser. Credentialele (API keys, secrets) nu sunt niciodata expuse in client-side code.
Token-based auth: comunicarea cu ERPNext utilizeaza API Key + Secret, comunicarea cu Keycloak utilizeaza JWT tokens, comunicarea cu Stripe utilizeaza Secret Key.
Webhook verification: toate webhook-urile primite (Stripe) sunt verificate prin semnatura criptografica inainte de procesare.
Error handling: toate erorile sunt tratate graceful cu raspunsuri HTTP corespunzatoare si mesaje descriptive.


3. Autentificare
3.1 Keycloak SSO
	Parametru
	Valoare

	Server
	https://hosting/didi-auth

	Realm
	didi-website

	Client ID
	didi-website-server

	Client Type
	Confidential (cu client secret)

	Protocol
	OpenID Connect

	Grant Type
	Authorization Code Flow

	Token Endpoint
	/realms/didi-website/protocol/openid-connect/token

	Auth Endpoint
	/realms/didi-website/protocol/openid-connect/auth

	Userinfo Endpoint
	/realms/didi-website/protocol/openid-connect/userinfo



Autentificarea pe website este gestionata prin Auth.js v5 (NextAuth) cu provider-ul Keycloak. La autentificarea reusita, Auth.js creeaza o sesiune server-side care contine: access_token, id_token, refresh_token si datele utilizatorului (sub, name, email).
3.2 ERPNext API Authentication
	Parametru
	Valoare

	Metoda
	Token-based (API Key + API Secret)

	User
	website_api@didi.localhost

	Rol
	Website Integration

	Header
	Authorization: token api_key:api_secret



Fiecare request catre ERPNext API include header-ul Authorization cu token-ul format din API Key si API Secret separate prin doua puncte (:). Acest mecanism este configurat in fisierul src/lib/erpnext.ts.
3.3 Stripe Authentication
	Parametru
	Utilizare

	Publishable Key (pk_test_*)
	Client-side: initializare Stripe.js (nu se foloseste direct)

	Secret Key (sk_test_*)
	Server-side: creare sesiuni checkout, gestionare plati

	Webhook Secret (whsec_*)
	Server-side: verificare semnatura webhook-uri





4. API Routes Website (Next.js)
Website-ul Next.js expune urmatoarele API routes server-side. Toate rutele sunt definite in directorul src/app/api/ si ruleaza exclusiv pe server.
4.1 /api/auth/[...nextauth]
	Proprietate
	Valoare

	Cale
	/api/auth/[...nextauth]

	Metode
	GET, POST

	Autentificare
	Nu (este endpoint-ul de autentificare)

	Descriere
	Handler Auth.js pentru fluxul de autentificare Keycloak



Acest endpoint gestioneaza intregul flux de autentificare: redirect la Keycloak, callback cu authorization code, obtinere tokens, creare sesiune, refresh tokens si deconectare. Nu necesita implementare manuala - este gestionat complet de Auth.js.
4.2 /api/erp/[...path]
	Proprietate
	Valoare

	Cale
	/api/erp/[...path]

	Metode
	GET, POST, PUT

	Autentificare
	Sesiune Auth.js obligatorie

	Descriere
	Proxy server-side catre ERPNext API



Actioneaza ca un proxy transparent intre client-side si ERPNext. Primeste request-uri de la browser, adauga header-ul de autentificare ERPNext (API Key:Secret) si retrimite request-ul catre ERPNext. Raspunsul ERPNext este returnat clientului. Acest mecanism asigura ca credentialele ERPNext nu sunt niciodata expuse in browser.
4.3 /api/checkout
	Proprietate
	Valoare

	Cale
	/api/checkout

	Metoda
	POST

	Autentificare
	Sesiune Auth.js obligatorie

	Content-Type
	application/json



Request Body
	{
  "priceId": "price_xxx",      // Stripe Price ID
  "itemCode": "DIDI-TECHNIQUES-TEXT",  // Cod articol ERPNext
  "customerName": "John Doe",  // Numele clientului
  "customerEmail": "john@example.com"  // Email client
}




Response (200)
	{
  "sessionId": "cs_xxx",       // Stripe Checkout Session ID
  "url": "https://checkout.stripe.com/..."  // URL redirect Stripe
}




Creeaza o sesiune Stripe Checkout cu pretul si detaliile serviciului selectat. Returneaza URL-ul de redirect catre pagina de plata Stripe.


4.4 /api/webhooks/stripe
	Proprietate
	Valoare

	Cale
	/api/webhooks/stripe

	Metoda
	POST

	Autentificare
	Stripe Webhook Signature (whsec_*)

	Content-Type
	application/json (raw body)



Primeste notificari webhook de la Stripe la finalizarea platilor. Procesul de fulfillment declansat include:
Verificarea semnaturii webhook-ului pentru autenticitate
Extragerea datelor tranzactiei din evenimentul checkout.session.completed
Crearea sau identificarea clientului in ERPNext (pe baza didi_user_id)
Crearea facturii (Sales Invoice) cu articolul achizitionat, auto-submit
Crearea inregistrarii de plata (Payment Entry) pentru reconciliere contabila
Crearea acordului de servicii (Service Agreement) care activeaza analiza
Actualizarea planului clientului (iam_role) daca este necesar
Crearea intrarii in jurnalul de plati (Payment Log) pentru audit
4.5 /api/analyze
	Proprietate
	Valoare

	Cale
	/api/analyze

	Metode
	GET, POST

	Autentificare
	Sesiune Auth.js obligatorie



GET /api/analyze
Returneaza lista analizelor disponibile (Service Agreements active) ale clientului curent. Daca se furnizeaza parametrul session_id, returneaza statusul/rezultatul unei analize in procesare (polling).
POST /api/analyze
Porneste o noua analiza. Accepta doua formate de input:
JSON body: { text, language, category, mediaType, serviceAgreement } - pentru analize text/URL
FormData (multipart): file + category + mediaType + serviceAgreement - pentru upload fisiere media
	// Exemplu request text:
POST /api/analyze
Content-Type: application/json
{
  "text": "Textul de analizat...",
  "language": "ro",
  "category": "techniques",
  "mediaType": "text",
  "serviceAgreement": "SA-00001"
}

// Exemplu request media (upload fisier):
POST /api/analyze
Content-Type: multipart/form-data
- file: [fisier imagine/audio/video]
- category: "ai_detection"
- mediaType: "image"
- serviceAgreement: "SA-00002"






4.6 /api/analysis-reports
	Proprietate
	Valoare

	Cale
	/api/analysis-reports

	Metode
	GET, POST

	Autentificare
	Sesiune Auth.js obligatorie



GET: Returneaza lista rapoartelor de analiza salvate ale clientului curent. POST: Creeaza un nou raport de analiza in ERPNext cu rezultatele obtinute de la DiDi API. Raportul include: titlu, client, factura, session_id, result_json, status.
4.7 /api/analysis-report-pdf
	Proprietate
	Valoare

	Cale
	/api/analysis-report-pdf

	Metoda
	GET

	Autentificare
	Sesiune Auth.js obligatorie

	Parametri
	?report=REPORT_NAME

	Response
	application/pdf



Genereaza si returneaza un fisier PDF cu raportul complet al analizei, formatat profesional cu rezultatele, scorurile si recomandarile.
4.8 /api/customer/me
	Proprietate
	Valoare

	Cale
	/api/customer/me

	Metoda
	GET

	Autentificare
	Sesiune Auth.js obligatorie



Identifica si returneaza clientul ERPNext asociat sesiunii Keycloak curente. Cautarea se face pe baza campului didi_user_id (UUID Keycloak) din fisa clientului ERPNext.


4.9 /api/leads
	Proprietate
	Valoare

	Cale
	/api/leads

	Metoda
	POST

	Autentificare
	Nu (endpoint public)

	Content-Type
	application/json



	{
  "name": "Ion Popescu",
  "email": "ion@example.com",
  "message": "Doresc o demonstratie a platformei",
  "utm_source": "google",
  "utm_medium": "cpc",
  "utm_campaign": "launch_2026"
}




Creeaza un Lead in ERPNext CRM cu datele din formularul de contact. Include parametrii UTM pentru tracking-ul sursei de trafic.
4.10 /api/invoice-pdf
	Proprietate
	Valoare

	Cale
	/api/invoice-pdf

	Metoda
	GET

	Autentificare
	Sesiune Auth.js obligatorie

	Parametri
	?invoice=SINV-XXXXX

	Response
	application/pdf



Descarca factura in format PDF de la ERPNext, folosind print format-ul personalizat DiDi Invoice. Verifica ca factura apartine clientului curent inainte de returnare.


5. Integrare DiDi API
DiDi API este serviciul de inteligenta artificiala care proceseaza analizele de continut. API-ul este disponibil pe infrastructura beneficiarului si ofera endpoint-uri pentru upload media si 4 tipuri de analiza.
5.1 Upload Media
	Proprietate
	Valoare

	Endpoint
	POST /v3/media/upload

	Content-Type
	multipart/form-data

	Camp fisier
	file

	Raspuns
	{ public_url: 'https://...' }



Incarca un fisier media (imagine, audio, video) in storage-ul MinIO si returneaza URL-ul public al fisierului. Acest URL este apoi utilizat in request-urile de analiza.
5.2 Endpoint-uri de Analiza
	Endpoint
	Categorie
	Descriere

	POST /v3/techniques/analyze
	Detectie Tehnici
	Identificare tehnici manipulare si propaganda

	POST /v3/ai-tampered/analyze
	AI Detection
	Detectie continut generat/modificat de AI

	POST /v3/claims/analyze
	Fact-Checking
	Verificare afirmatii si informatii

	POST /v3/domain/analyze
	Evaluare Surse
	Analiza credibilitate domenii web



5.3 Payload pentru Text
	POST /v3/techniques/analyze
Content-Type: application/json

{
  "text": "Textul de analizat pentru detectarea tehnicilor de manipulare...",
  "language": "ro"
}




5.4 Payload pentru Media
	POST /v3/ai-tampered/analyze
Content-Type: application/json

{
  "media_type": "image",          // "image" | "audio" | "video"
  "media_url": "https://storage.hostname/uploads/file.jpg"
}




5.5 Raspuns Sincron (Text/URL/Imagine)
Pentru analizele de tip text, URL si imagine, API-ul returneaza rezultatul direct in raspunsul HTTP cu status 200:
	HTTP 200 OK
{
  "risk_score": 0.78,
  "confidence": 0.92,
  "risk_category": "high",
  "techniques": [
    { "name": "appeal_to_emotion", "score": 0.85 },
    { "name": "cherry_picking", "score": 0.72 }
  ],
  "verdict": "Continutul prezinta indicii puternice de manipulare...",
  "claims": [...],
  "ai_tampered": { "probability": 0.15, "verdict": "authentic" },
  "domain": { "credibility_score": 0.45, "category": "unreliable" }
}






5.6 Raspuns Asincron (Audio/Video)
Pentru analizele de tip audio si video, API-ul returneaza un status 202 cu un session_id pentru polling ulterior:
	HTTP 202 Accepted
{
  "session_id": "sess_abc123def456",
  "status": "queued",
  "message": "Analysis queued for processing"
}




5.7 Polling pentru Rezultate
Dupa primirea unui raspuns 202, clientul trebuie sa faca polling pentru a verifica statusul procesarii:
	// Pasul 1: Verificare status
GET /v3/pipeline/{session_id}/queue-status

Raspunsuri posibile:
{ "status": "queued" }      // In coada de procesare
{ "status": "processing" }  // In curs de procesare
{ "status": "completed" }   // Procesare finalizata

// Pasul 2: Obtinere rezultat (dupa status "completed")
GET /v3/pipeline/{session_id}/result

Raspuns: aceeasi structura ca la raspunsul sincron (5.5)




5.8 Structura Rezultat
	Camp
	Tip
	Descriere

	risk_score
	float (0-1)
	Scorul de risc de dezinformare (0=fara risc, 1=risc maxim)

	confidence
	float (0-1)
	Nivelul de incredere al algoritmului in rezultat

	risk_category
	string
	Categorie: low / medium / high / critical

	techniques
	array
	Lista tehnicilor de manipulare detectate cu scoruri individuale

	verdict
	string
	Concluzia generala a analizei in text descriptiv

	claims
	array
	Lista afirmatiilor verificate (fact-checking)

	ai_tampered
	object
	Rezultat detectie AI: probability, verdict

	domain
	object
	Evaluare domeniu: credibility_score, category





6. Integrare Stripe
6.1 PRICE_MAP - Mapare Servicii
Fiecare serviciu DiDi este mapat la un Stripe Price ID prin constanta PRICE_MAP definita in configuratia aplicatiei. Aceasta mapare asociaza 16 combinatii de categorii si tipuri de media cu price ID-urile corespunzatoare din Stripe:
	const PRICE_MAP = {
  "DIDI-TECHNIQUES-TEXT":    "price_techniques_text",
  "DIDI-TECHNIQUES-IMAGE":   "price_techniques_image",
  "DIDI-TECHNIQUES-AUDIO":   "price_techniques_audio",
  "DIDI-TECHNIQUES-VIDEO":   "price_techniques_video",
  "DIDI-AI_DETECTION-TEXT":  "price_ai_detection_text",
  "DIDI-AI_DETECTION-IMAGE": "price_ai_detection_image",
  "DIDI-AI_DETECTION-AUDIO": "price_ai_detection_audio",
  "DIDI-AI_DETECTION-VIDEO": "price_ai_detection_video",
  "DIDI-CLAIMS-TEXT":        "price_claims_text",
  "DIDI-CLAIMS-IMAGE":       "price_claims_image",
  "DIDI-CLAIMS-AUDIO":       "price_claims_audio",
  "DIDI-CLAIMS-VIDEO":       "price_claims_video",
  "DIDI-SOURCE-TEXT":        "price_source_text",
  "DIDI-SOURCE-IMAGE":       "price_source_image",
  "DIDI-SOURCE-AUDIO":       "price_source_audio",
  "DIDI-SOURCE-VIDEO":       "price_source_video"
};




6.2 Checkout Flow
Fluxul de checkout Stripe se desfasoara in 3 etape principale:
Creare sesiune: POST /api/checkout creeaza un Stripe Checkout Session cu price ID-ul, datele clientului si URL-urile de redirect (success/cancel)
Redirect Stripe: utilizatorul este redirectionat la checkout.stripe.com unde completeaza datele de plata in mediul securizat Stripe
Webhook fulfillment: dupa plata reusita, Stripe trimite evenimentul checkout.session.completed la /api/webhooks/stripe care declanseaza procesul de fulfillment (creare factura, plata, acord servicii)
6.3 Webhook Events
	Eveniment
	Actiune

	checkout.session.completed
	Fulfillment complet: factura + plata + acord servicii + payment log



6.4 Fulfillment (Procesare Automata)
La primirea evenimentului checkout.session.completed, webhook-ul declanseaza urmatoarele operatiuni in ordine secventiala:
Creare/identificare customer - Cautare client ERPNext dupa didi_user_id (Keycloak UUID). Daca nu exista, se creeaza automat cu datele din sesiunea Stripe.
Creare factura (Sales Invoice) - Se genereaza automat cu articolul achizitionat, pret, TVA 19%. Factura se valideaza automat (auto-submit) pentru a fi considerata emisa.
Creare incasare (Payment Entry) - Se inregistreaza plata in contabilitate, reconciliata cu factura emisa. Contul de incasari: Stripe.
Creare acord servicii (Service Agreement) - Se activeaza dreptul clientului de a utiliza serviciul achizitionat. Status: Activ.
Actualizare plan client - Se actualizeaza campul iam_role al clientului (paid_tier daca era free_tier).
Creare Payment Log - Se inregistreaza tranzactia in jurnalul de plati cu toate detaliile Stripe pentru audit complet.


7. Integrare ERPNext
7.1 DocTypes Custom
Aplicatia custom didi_custom adauga 4 DocTypes noi in ERPNext, specifice functionalitatilor platformei DiDi:
	DocType
	Modul
	Descriere

	Service Agreement
	DiDi
	Acord prestare servicii - activeaza dreptul de a rula o analiza

	Payment Log
	DiDi
	Jurnal plati Stripe - audit trail complet al tranzactiilor

	Website Content
	DiDi
	Continut website CMS - texte pagini bilingv RO/EN

	Analysis Report
	DiDi
	Raport analiza AI - rezultate complete analiza cu JSON si PDF



7.2 Custom Fields pe DocTypes Existente
Customer (Client)
	Fieldname
	Label
	Tip
	Descriere

	didi_user_id
	ID Utilizator DiDi
	Data
	UUID Keycloak pentru legatura cu contul de autentificare

	iam_role
	Rol IAM
	Select
	Nivelul de acces: free_tier / paid_tier / enterprise_tier

	active_plan
	Plan Activ
	Data
	Planul de abonament curent



Lead
	Fieldname
	Label
	Tip
	Descriere

	utm_source
	UTM Source
	Data
	Sursa traficului (google, facebook, etc.)

	utm_medium
	UTM Medium
	Data
	Mediul de marketing (cpc, organic, email)

	utm_campaign
	UTM Campaign
	Data
	Campania specifica



Sales Invoice (Factura)
	Fieldname
	Label
	Tip
	Descriere

	analysis_consumed
	Analiza Consumata
	Check
	Indica daca analiza asociata a fost rulata

	analysis_session_id
	Session ID Analiza
	Data
	ID-ul sesiunii de analiza DiDi API



7.3 Endpoint-uri ERPNext Utilizate
	Endpoint
	Metoda
	Descriere

	/api/resource/{DocType}
	GET
	Listare si cautare documente

	/api/resource/{DocType}/{name}
	GET
	Obtinere detalii document

	/api/resource/{DocType}
	POST
	Creare document nou

	/api/resource/{DocType}/{name}
	PUT
	Actualizare document existent

	/api/method/upload_file
	POST
	Upload fisier (atasament)

	/api/method/frappe.client.submit
	POST
	Validare (submit) document





8. Fisiere Cheie Cod Sursa
8.1 Librarii Partajate (src/lib/)
	Fisier
	Descriere

	src/lib/auth.ts
	Configurare Auth.js v5 cu Keycloak provider, callbacks JWT/session

	src/lib/erpnext.ts
	Client ERPNext API: functii CRUD, autentificare token, error handling

	src/lib/stripe.ts
	Initializare Stripe SDK cu secret key

	src/lib/stripe-fulfillment.ts
	Logica completa de fulfillment: creare customer, invoice, payment, SA

	src/lib/api.ts
	Client DiDi API: upload media, analiza, polling, parsing rezultate

	src/lib/analysis-report-pdf.ts
	Generator PDF rapoarte analiza cu formatare profesionala

	src/lib/analysis-report-store.ts
	CRUD operatii pentru Analysis Report in ERPNext



8.2 API Routes (src/app/api/)
	Fisier
	Route
	Descriere

	src/app/api/auth/[...nextauth]/route.ts
	/api/auth/*
	Handler Auth.js complet

	src/app/api/erp/[...path]/route.ts
	/api/erp/*
	Proxy ERPNext server-side

	src/app/api/checkout/route.ts
	/api/checkout
	Creare Stripe Checkout Session

	src/app/api/webhooks/stripe/route.ts
	/api/webhooks/stripe
	Procesare webhook Stripe

	src/app/api/analyze/route.ts
	/api/analyze
	Rulare si polling analize AI

	src/app/api/analysis-reports/route.ts
	/api/analysis-reports
	CRUD rapoarte analiza

	src/app/api/analysis-report-pdf/route.ts
	/api/analysis-report-pdf
	Download PDF raport

	src/app/api/customer/me/route.ts
	/api/customer/me
	Identificare client curent

	src/app/api/leads/route.ts
	/api/leads
	Creare Lead CRM

	src/app/api/invoice-pdf/route.ts
	/api/invoice-pdf
	Download PDF factura





9. Variabile de Mediu
Urmatoarele variabile de mediu trebuie configurate in fisierul .env.local pentru functionarea corecta a website-ului:
	Variabila
	Descriere
	Exemplu

	NEXTAUTH_URL
	URL-ul de baza al website-ului
	https://hostname.eu

	NEXTAUTH_SECRET
	Secret pentru criptarea sesiunilor Auth.js
	[random string 32+ chars]

	KEYCLOAK_ISSUER
	URL-ul issuer-ului Keycloak
	https://hostname.eu/didi-auth/realms/didi-website

	KEYCLOAK_CLIENT_ID
	Client ID pentru Keycloak
	didi-website-server

	KEYCLOAK_CLIENT_SECRET
	Client Secret pentru Keycloak
	[UUID from Keycloak]

	ERPNEXT_URL
	URL-ul instanta ERPNext
	http://localhost:8080

	ERPNEXT_API_KEY
	API Key utilizator integrare
	[from ERPNext]

	ERPNEXT_API_SECRET
	API Secret utilizator integrare
	[from ERPNext]

	STRIPE_SECRET_KEY
	Stripe Secret Key
	sk_test_...

	STRIPE_PUBLISHABLE_KEY
	Stripe Publishable Key
	pk_test_...

	STRIPE_WEBHOOK_SECRET
	Secret verificare webhook
	whsec_...

	DIDI_API_URL
	URL-ul DiDi AI API
	https://hostname.eu/didi-api

	DIDI_API_KEY
	Cheie acces DiDi API
	[API key]



	ATENTIE: Fisierul .env.local nu trebuie niciodata comis in repository-ul Git. Asigurati-va ca este inclus in .gitignore. Valorile secrete trebuie stocate intr-un manager de secrete (ex: Docker secrets, Vault).
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